Sicherheitskernel

SurefireKernel DATASHEET

UBERSICHT

SurefireKernelist ein schlanker skalierbarer nicht preemptiver Echtzeit-Kernel der fur den
Einsatz auf Kontrollersysteme optimiert ist. Er verfiigt Giber eine Realtime-Uberwachungdie
periodische Task aufihre korrekte Abarbeitung tiberpriift.

Application Der Kernel bildet die Schnittstelle
— — zwischen der Applikation und der
W Tox o Hardware. Durch Anpassung der HW-
Security Treiber lasst sich der in ANSI-C
ey [ mode-Handier geschriebene Kernel einfach aufeine
| = | W Drvas beliebigesKontrollersystemportieren.
Hardware

SPEZIFIKATION

Der SurefireKernel ermdéglicht dem Anwender auf einfachste Weise die Handhabung hoher
zeitlicher Anforderungen. Dabeiwerdenfolgende Dienste unterstitzt:

1. Zyklischer Prozess Zyklische Task sind in einer Liste eingetragen und werden der
Reihe nach ausgefuhrt. Die Abarbeitung der zyklischen Task
wird durch einen Timer-Interrupt gestartet. Die zyklischen Task
werden jedoch nicht im Interrupt-Kontext ausgefiihrt und kénnen
daher von Interrupts unterbrochen werden.

2. Hintergrund-Prozess Die ldle-Zeit des Systems wird fiir die Abarbeitung der
Hintergrund-Task verwendet. Sie kénnen durch Interrupt und
zyklische Task unterbrochen werden und die gemeinsam
genutzten Resourcen mussen daher geschitzt werden.

3. Task-Queue Task-Queue enthalt Task welche nur einmal ausgefuhrt werden
sollen. Dabei kann es sich um die Abarbeitung einer Funktion
handeln, die durch ein Interrupt-Ereignis ausgeldst wurde. Die
Task-Queue wird mit hoher Prioritat im Hintergrunds-Kontext
ausgefihrt. Die Task der Task-Queue kénnen von Interrupts
oder zyklischen Prozessen unterbrochen werden und die
gemeinsam genutzten Resourcen miissen geschitzt werden.

4. System-Timer Bei dem System-Timer kdnnen beliebige Task zur einmaligen
oder wiederholten Ausfuihrung registriert werden. Wird die
gewilinschte Systmzeit erreicht, wird der auszufihrende Task in
die Task-Queue geschrieben.

5. Interrupts Da Interrupts alle Tasks unterbrechen kénnen, missen die
Resourcen, welche innerhalb der Interruptbehandlung benutzt
werden in den jeweiligen Task geschutzt werden. Generell sollte
die Interruptbehandlung méglichst schnell abgeschlossen und
aufwendigere Aufgaben an Task (Task-Queue) delegiert
werden.
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PROZESS-PRIORITATEN

In einem Systemdesign ist anzustreben, dass die Latenzzeit moglichst kurz ist. Die
Ausfliihrungszeit der Interrupts und der Umfang der zu schiitzenden Resourcen ist daher
entsprechend klein zu halten. Die kurze Kontextswitch-Zeit bleibt unabhangig der Anzahl

verwendeterTask.

Prozess/Prioritéten
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KERNEL-ERWEITERUNGEN

Der Grundkernel kann mit diversen Modulen anwendungsspezifisch erweitert werden.

1. RAM-Test Uberpriiftlaufendapplikationsunabhangigdie
Funktionstiichtigkeit des RAM’s. Dabei wird eine
geringfigige Erhéhung der Latenzzeitin Kauf genommen.

2. ROM-Test Uberpriift laufend die korrekte Code-Checksummedes
aktivenProgramms
3. Monitor Ermoglicht wahrend dem laufenden Betrieb Uiber eine

externe Schnittstelle den beliebigen Zugriff auf den
DatenspeicherderZielhardware.

4. | Security Speichertund Uberpriift die Daten von Variablen mit einer
Checksumme

5. Bootloader Ermoglicht das Laden des Kernels oder der
Applikationssoftware auf die Zielhardware

6. ErrorLog Protokolliertflichtig oder nichtfliichtig auftretende Fehler.

Diese kdnnen mit Hilfe des Monitors ausgelesen werden.
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KERNEL-BETRIEBSMODE

Der Kernel lauft als eigenstandiges Programm auf der Zielhardware. Mit den notwendigen
Kernelerweiterungen besteht die Moglichkeit eine Applikation im Betrieb auf das Zielsystem
zu laden und danach zu aktivieren.
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Shutdown

Application

Nach einem Powerup wird der Kernel mit seinen
Grunddienstengestartet.

Initialisierung des Kontrollers mitder Kernhardware

Starten des Kernels mit allfalligen optionalen Erweiterungen

Uberpriifen ob eine korrekt deklarierte Applikation
vorhandenist.

Registration der Applikation bei dem Kernel.

Initialisierung der Applikation

Abschaltender Applikation durch Abarbeitung der
Shutdown-Tabelle.
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UNITS

In dem Systemdesign wird eine Applikation in logische Funktionsblocke (Units)gegliedert.
Die Komplexitat der Anwendung wird heruntergebrochen. Dabei entstehen klare Einheiten
die fur die Entwicklung exakt spezifiziert werden kénnen. Diese Spezifikation beinhaltet
neben der Funktionalitat die Echtzeitanforderung und den Bedarf an Systemresourcen.

Zum Beispiel:

|

Unit: Drehfeld-Messung |

v
Unit:Lagewinkel -Berechnung |

v
Unit: Positionsregler |

v

| Unit:V orhaltewinkel -Berechnung

A 4
| Unit:Stellwertausgabe

Jede Unitist in einem eigenen C- und H-Datei codiert. Sie verfiigt iiber eine standardisierte
Schnittstellewelche folgende drei Funktionengruppenbeinhaltet:
1] HEHBHB R R R
/1 # EXPORTED FUNCTI ON PROTOTYPES
1] R R R R
[l Init
t TASKID UnitXyz_Init (tDATA *);
/1 Execute
t TASKI D UnitXyz_Executel (tDATA *);
t TASKI D Unit Xyz_Execut e2 (tDATA *);

t TASKI D Unit Xyz_Execute3 (tDATA *);
/'l Shut down

t TASKI D Unit Xyz_Shut down (tDATA *);

Init-Funktionen werden von dem Kernel in der Initialisierungsphase aufgerufen. Sie
ermdglichen die Initialisierung von Variablen und Hardwarebausteinen.

Execute-Funktionen werdem vom Kernel im Betrieb periodisch aufgerufen.
Shutdown-Funktionen verwendet der Kernel fiir die kontrollierte Abschaltung der Applikation.

Jede Funktion verflgt ber einen tTASKID Rickgabewert. Dieser eineindeutige Wert dient
zur Uberpriifung der korrekten Funktionsausfiihrung. Zudem kann jeder Funktion eine
Referenz auf Unitdaten Gibergeben werden. Dadurch kénnen pro Unit verschiedene Objekte
gebildetwerden.




SurefireKernel DATASHEET

ERSTELLUNG EINER APPLIKATION

Zur vereinfachten Erstellung einer Applikation existiert das Tool ,,KernelTab.exe". Die
zeitlichen Ablaufe der Initialisierung-, Betriebs- und Abschaltvorgdnge werdenin einem
Excel-Sheet festgelegt und via Makro in ein CSV-File gewandelt. Diese generierte Datei ist
der Input fur das KernelTab-Tool, welches daraus den gewiinschten C -Code erzeugt.

EXCEL -MAKRO

ﬁ' KrnlTab.exe

CSV-Datei

=l

Initialisierung

Beim Aufstarten der Applikation fiihrt der Kernel deren Initialisierung durch. Dazu werden alle
inder InitTable aufgefihrte Funktionen sequential abgearbeitet. Die Funktionenverfligen
Ubereinenkonstantenallenfalls eineindeutigen statischen Riickgabewert.

t TASKI D Funktion (tDATA *);

Mittels dieser Rickgabewerte berechnet der Kernel eine CRC-Checksummeundtberprift
diese mit einem im Programm-Code abgelegten Wert. Dadurch wird die Abarbeitung aller
Funktioneninderrichtigen Reihenfolge sichergestellt.

Mittels der optionaler Referenz auf eine globale Datenstruktur kann eine Funktion zur
Initialisierung verschiedener Datensatze verwendet werden. Diese Auslagerung der Daten
ermdglichtdie Umsetzung eines Objektorientierten Designs.

ExcelTabelle zur Beschreibung der Applikations-Initialisierung

A B | C | D [ E | F |
1 | Index Unit Task Data
2 1 LnitA, UnitA_Init MULL
3 2 LnitB UnitE_Init DatallnitB_Obj1
4 3 InitB UnitB_Init DatallnitB_Obj2
5 4 UnitC UnitC Start Datallnitc
6 5 nitD UnitD_Init MULL
Fi 5] LnitE UnitE_Init DatallnitE_Obj1
[i] 7 InitE UnitE_Init DatallntE_Obj2
9 a LnitE UnitE_Init DatalinitE_Obj3
I:l|11 [ [ M ] InitTable ¢/ MainTable # EBackgroundTable # ShutdownTable Patternsl*l | LI
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Betrieb

Zyklische Task werden vom Kernel im Betrieb in einem starren Zeitraster periodisch
ausgefihrt. Dabei muss vom Entwickler sichergestellt werden, dass die vorhanden
Zeitfenster trotz Unterbrechung allfélliger Interrupts (zeitlich sehr kurz) zur vollstandigen
Abarbeitung ausreichen. Die Zeit welche bei der Verarbeitung von Zyklischen Task verbleibt
wird fur die Bearbeitung der Hintergrund-Task verwendet.

Wahrend der Abarbeitung der Zyklischen- und Hintergrundstask bildet der Kernel von den
Funktionsriickgabewerten CRC-Checksummen. Diese werden mit den im Programm-Code
nichtflichtigabgespeichertenWertenverglichen. D adurch kann der Kernel die sequentielle
korrekte Abarbeitungaller Betriebstask gewahrleisten.

ExcelTabellen zur Beschreibung der Betriebsprozesse

A B | C | D [E[F[G[H][I]J]K]L]
1 Index  Unit Task Data CGBC e GG GG CA
2 1 UnitA, LInitA Execute! MULL oo 1o oo oo
3 2 UInitA, LInit4,_Execute MULL o100 1 01 0
4 3 LinitA, LinitA Executed MLILL 1. 0 0 0o 0 1 00
] 4 UnitB UnitB_Execute DatallnitB_ Qb1 | O O 0, 0 0 O 1, 0
B g UnitE UnitE_Execute DatallnitB_Obj2 | 1) 0 1, 0 0 1 0 1
7 G UnitC UnitC Execute DatallnitC 1 a1 00 1 11
A
[4 /4[> [m]MainTable { BackgroundTable # ShutdownTable / Patterns / 4] | *l
A | B | | D EIFIGIH]I[J]KIL] M |
| 1 | Index Unit Task Data C8 Cf 06 C5 C4 C3 C2 C1 Reload
12 1 UnitD UnitD_Init MULL T 11111101 1
13| 2 LInitE UnitE_Init DatalJnitE_Obj1 oo 1,80 01 00 1
14| 3 LInitE UnitE_Init DatallnitE_CQbj2 1T 001 00 1.0 1
|5 4 UnitE LnitE_Init DatalUnitE_Obj3 o1, 001 001 1
=
[4 |4 [» [ m[£ MainTable 3 BackgroundTable /. shutdownTable £ Patterns [/ Kl | ¥l
Zeitverhalten
Process/Priority
A MC1 MC2 MC3 MC4 MC5 MC6 MC7 MC8
INT 0 (SystemClock [ | . . [ | l | ]
INT 1 (seria Interface)
Main Process H_el ﬁﬂ
Task Queue
Background Proces 3|12 |1|4 |1|3i |A 1|3|i 1|4 13
; : - Time
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Abschalten

Eine Applikation kann vom Kernel angehalten und wieder neu gestartet werden. Dies kann
zum Beispiel zur Implementierung eines Sleep-Mode verwendet werden, bei dem die
Applikation ausgeschaltet und ihre Hardwarekomponenten in einem Powerdown-Mode
konfiguriertwerden missen.

Analog der Initialisierung steht auch fiir das Shutdown eine Tabelle zu Verfligung, die der
Kernel mit Uberpriifung der CRC-Checksummeabarbeitet.

ExcelTabelle zur Beschreibung der Applikations-Abschaltung

A | C D | F | & |

1| Index Unit Task Data
2 1 LInitA, LnitA_Shutdown  NULL
L3 2 LnitB UnitE_Shutdown | DatallnitE_Ohbj1
4 3 LInitE UnitE Shutdown | DatallnitB_Ohbj2
L5 4 UnitC UnitC_Shutdown  DatalinitC
- ] LInitD UnitD_Shutdown  NULL
7 B LnitE UnitE_Shutdown | DatallnitE_Ohbj1
= 7 LInitE UnitE_Shutdown  |DataldnitE_Obj2
19 0 LnitE UnitE_Shutdown | DatallnitE_Ohj3

11

|44 [p [#]f MainTable 4 BackgroundTable % ShutdownTable  Patterns / 4] I El
GLOSSAR

CRC Cyclic Redundancy Check

Hintergrunds Prozess

Die Idle-Zeit des Systems wird fur die Abarbeitung der Hintergrund-
Taskverwendet.

Latenzzeit Verzégerungszeit zwischen dem Eintritt des Ereignis bis zur
ausgelostenReaktion

preemptive Dynamische Rechenzeitaufteilung durch das Betriebssystem

Queue Warteschlange

Task Ausflihrbarer Programmcode mitzugeordneter Datanstrukturund
konstantemRickgabewert

Unit Spezifiziertes Programm-Modul

ZyklischerProzess

Wird vom Kernel im Betrieb in einem starren Zeitraster periodisch
ausgefihrt.
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